BO KHOA HQC VA CONG NGHE CONG HOA XA HOI CHU NGHIA VIET NAM
Déc ldp - Tu do - Hanh phic

: _ HUONGDAN _
MOQT SO NGUYEN TAC VE NGHIEN CUU, PHAT TRIEN CAC
HE THONG TRi TUE NHAN TAO CO TRACH NHIEM (PHIEN BAN 1.0)

(kém theo Quyét dinh s6 1290 /QP-BKHCN ngay 11 thang 6 nam 2024
ctia Bé truomg Bé Khoa hoc va Cong nghé)

1. Tong quan

Theo xu thé chung trén thé gidi, cac hé théng tri tué nhan tao (TTNT) duogc
dénh gia s& mang lai cc loi ich to 16n cho con ngudi, xa hdi va nén kinh té Viét
Nam thong qua viée hd trg, giai quyét cac van dé kho khian ma con ngudi, cong
dong dang phai doi mat. Tuy nhién, song song v6i qud trinh do, can nghién ¢, ¢6
bién phdp giam thiéu cac rli ro trong qua trinh phat trién, sir dung TTNT; va can
d6i céc yeu to kinh té, dao dirc va phap 1y lién quan. Vi vy, cdc co quan chuyén
mén cin nghién ciru, xdy dymg cdc tiéu chudn, hudng dan dé dinh huéng ké ca d6
l céc quy dinh mém va khong c6 tinh rang bugc. Bén canh dé, viée chia sé, trao doi
théng tin vé cdc quy trinh, céc bién phdp thyc hanh tot gitra cc bén lién quan (nhu
nha phat trién, nha cung cap dich vu, ngudi dung) cung s€ thuc day su dong thudn
dé gia ting loi ich tir cac hé thong TTNT va kiém soat duoc cac rui ro.

Trén tinh than d6, viéc nghién clru, phat trién cac hé thong TTNT & Viét Nam
can dua trén cac quan diém co ban nhu sau:

- Thit nhdt, huéng dén mét xa hdi lay con ngudi lam trung tam, moi nguoi
duoc huéng nhimg loi ich tir cude song cling nhu tir cac hé thong TTNT.

- Thit hai, dam bao sy cin bing hop ly gitia loi ich va rui ro cia cac hé théng
TTNT, cu thé 1a: (1) phét huy lgi ich cua TTNT thong qua cac hoat dong nghién
 éiru, phét trién va dbi méi sang tao; va (2) gidm thiéu nguy co xdm pham quyén

hodc lgi ich hop phap cua cac t6 chire, ¢4 nhan tir cac hé thong TTNT.

- Thir ba, dam bio cc hoat dong nghién ciru, phit trién cac hé thong TTNT
dya trén cac cdong nghé hodc k¥ thuat cu thé nhung vin dam bao tinh trung 13p ve
cdng nghé va cic nha phat trién cling khong bi anh hudng bdi su phat trién qua
nhanh cua cac cong nghé lién quan dén TTNT trong twong lai.

. - Thit e, & giai doan hién nay, tam thoi xdc dinh ring céc van ban ¢6 thé &
dang huéng dan, khéng cé tinh rang bude va khuyen khich xay dung, 4p dung cac
tiéu chpén, quy trinh thuc hanh dya trén cac khuyén' nghi quoc té lam nén tang dé
thic ddy nghién ciru, phat trién va sir dung céc h¢ thong TTNT.

- Thir nam, trong moi trudng hop, khuyén khich viéc trao d61, thao luan véi
su tham gia cua céc bén lién quan dén hé théng TTNT cho du vi¢c nghién ctru, phat
trién cac hé thémg TTNT trong cic linh vuc cé cac dac diém, cach thirc sir dung va




loi ich, rii ro khac nhau.

- Thir sdu, cac nguyén tic, huéng din sé tiép tuc dugc nghién ciru, cdp nhat
de phu hgp véi tinh hinh thyc tién.

2. Muc tiéu
Tai liéu huéng din nay nhim:
- Thic ddy sy quan tim cia cdc bén lién quan trong viéc nghién ciru, phat
trién va st dung céc h¢ thong/img dung TTNT & Viét Nam mét cach ¢6 trach nhiém.

- Thic day viéc nghién ciru, phat trién va sir dung cdc hé théng/img dung
ITNT mot cach an toan va co trach nhiém, dong thai han ché téi da cac anh hudng
tiéu cyuc cho con ngudi va cong dong.

- Thic diy viéc chia sé kinh nghi¢m trong hoat dong nghién ctru, phat trién
va su dung cac he¢ thong/img dung TTNT nham dat dugc sy tin tuong cua ngudi
ding va xa hgi doi véi TTNT cuing chinh la tao diéu kién thuan loi cho viéc nghién
ctru, phét triéen TTNT & Viét Nam.

3. Pham vi

Tai liéu hudng dan nay néu ra mt sé nguyén tic chung can chi y trong nghién
ciru, phat trién cdc hé théng TTNT mét cich c6 trach nhiém va khuyén nghj ty
nguyéen tham khao, ap dung trong qua trinh nghién ctru, thiét ké, phat trién, cung
cdp cac hé thong TTNT.

4. Pbi twrgng

Co quan, t6 chirc khoa hoc va céng nghé,'t(:) chirc, doanh nghiép, ¢ nhan cd
hoat dong nghién ciru, thiét ke, phat trién, cung cap cac hé thong TTNT duge khuyén
khich ap dung cic néi dung trong tai liéu hudng din nay.

5. Khdi niém, thuit ngir

5.1. Tri tu¢ nhan tgo (Artificial intelligence — AI) la cong nghé hudéng dén
vi¢c mo phong tri thong minh cta con ngudi bang cach sir dung may méc, dic biét
14 cdc hé thong may tinh.

5.2. H¢ thong TTNT (AI system) 13 hé théng ky thuat tao ra céc két qua dau
ra nhu ndi dung, du béo, khuyén nghi hoac quyét dinh cho mét tap hgp cac muc tiéu
xédc dinh boi con nguoi (Pdi véi hé thong ky thuat, cdc mé hinh, lgiéu dién dir ligu,
tri thire, quy trinh... dugc st dung dé tien hanh cic tac vu ¢é thé dugc phit trién
bang nhicu ky thuat va phuong phap tiép can khéc nhau lién quan dén tri tué nhan
tao; H¢ thong TTNT c6 thé duoc thiét ké dé hoat dong & mirc do tr dong hoa khac
nhau).

3.3. Mé hinh (Model) 1a dang bicu dién vat ly, toan hoc hojc logic khac cia
mot hé théng, thyc thé, hién twong, qua trinh, di¥ lidu,

5.4. Trach nhi¢m giai trinh (Accountabili{p) la trang thai co thé tra 15 cho
cac hanh dong, quyét dinh va hiéu nang (cua h¢ thong TTNT).

5.5. Tinh minh bach (Transparency) cua mot hé théng la thude tinh ctia mot
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h¢ théng ma thdng tin phit hop vé hé théng tao ra dé kha dyng d6i véi cac bén lién
quan co lién déi den thong tin d6 (Thong tin phu hop cho tinh minh bach cua hé
thong c6 thé bao gom cac khia canh nhu tinh nang, hi¢u nang, céc gidi han, thanh
phér}, thu tuc, bién phap, cac muc tiéu th'iét ké, lua chon thiét ké va gia dinh, cac
ngudn dif liéu va giao thirc gan nhan; Tiét 19 khéng phit hop v& mot s6 khia canh
cua hé théng c6 theé vi pham cée yéu ciu vé bao mat, quyén riéng tu hodc céc yéu
cau vé tinh bao mat).

5.6. Riii ro (Risk) 1a sy anh hudng cua tinh bit dinh dén céc myc tiéu.

5.7. Thién vi (Bias) 14 su khac biét mang tinh hé thdng trong cach dbi xir voi
mot s6 doi tuong, pgut‘)'i hoéc‘ nhom nhét dinh so v&i cac ddi tuong, ngu’c‘:ri hoac
nhom khéc (cach ddi xir bao gdm nhén thirc, quan sat, du dodn hodc quyet dinh).

5.8. Nha phat trién/Don vi/Té chirc phdt trién (Developer) 1a nhimg nguoi
thuc hién hoat dong nghién ciru, phat trién, cung cap cac hé thong TTNT (phan tiép
theo ctia tdi liéu huwéng dan nay goi chung la “Nha phat trién™).

5.9. Nguoi dung/Cd nhan st dung (User) la nhimg ngudi sir dung hé théng
TTNT, bao gom ngudi ding cudi hodc nha cung cap thudc bén thir ba thyc hién
cung cdp cac dich vivhé thong TTNT (phan tiép theo cua tai liéu huéng dan nay
goi chung la “Nguoi diung”).

3.10. Bén lién quan (Stakeholder) 1a bat ky cé nhan, nho6m hodac to chl:rc nao
¢6 thé anh huong, bi anh hudng hodc tu nhén thire bi anh huong bai mot quyét dinh
hodc hanh dong.

6. Céic nguyén tic nghién ciru, phat trién cdc h¢ thong TTNT c6 trich
nhiém va huéng din thyc hién

6.1. Tinh than hep tdc, thiic ddy d6i mdi sang tao

Nha phat trién cdn cha ¥ gién kha nang két ndi va twong tac cua cac he théng
TTNT. Cu thé, cdc nha phat trién can xem xét tinh lién két va kha ning tuong tac
gitra cac hé thong TTNT cua minh véi cic hé thong TTNT khéc thong qua viéc xem

.

xét tinh da dang cua cdc hé théng TTNT nham: (1) ting cudng loi ich cua h¢ thong
TTNT thong qua qua trinh két ndi cac hé thdng TTNT; va (2) tang cudng su phoi
hop dé kiém soét rui ro.

Pé 1am duoc didu ndy, cac nha phét trién nén xem xét nhimg diém sau:

- Taing cuomg hop tac d¢ chia sé céc thong tin lién quan nham dam béo tinh
lién thong, twong tac cua hé thong.

- Ul tién pht trién céc hé théng TTNT pht hop céc quy chuan ky thuat, tiéu

chuan qudc gia hodc tiéu chuan quoc t€ (néu o).

- Tang cudng chun héa cia céc dinh dang dir liéu va tinh m¢ cua cac giao
dién, giao thirc trong d6 c6 cic giao di¢n 1ap trinh img dung (API).

- Quan tam dén cac rui ro/su kién ngoai y muon do sy lién két, trong tac gitra
cac hé thong TTNT.

- Thiic diy viéc trao dbi, chia sé va minh bach héa céc thoa thuan cép phép,
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céc didu kién vé quyen s& hitu tri tué nhu cac bing sang ché nhdm gop phan ting
cudng tinh lién két va kha nang tuong tac gitia cdc hé thong TTNT khi lién quan
dén cac tai san tri tué (khdng lién quan dén bi mat kinh doanh).

- Pong gop vao vigc duy tri sy phat trién kinh t& bén vimg va giai quyét cic
thach thirc cua nén kinh te, xa ho1.

- Thuc day sy hop téc trong cdc nganh, linh vire va céc bén ¢6 lién quan nhim
phat trién cong dong TTNT ¢ Viét Nam.

6.2. Tinh minh bach

Nha phat trién can chd y dén viéc kiém soat ddu vao/dau ra cua hé thong
TTNT va kha niing giai thich cac phan tich c6 lién quan. Theo do, cac hé thong
TTNT tudn theo nguyen tic nay thuong la cac hé théng c6 thé anh huwong dén tinh
mang, than thé, quyén riéng fr hodc tai sin cua ngudi dung hodc bén thir ba lién
quan. Khi do, cac nha phat trién can chu y dén kha ning xdc dinh rd cdc dau vao va
dau ra cua hé théng TTNT ciing nhu kha ndng giai thich lién quan dya trén céc dac
diém cua cong nghé dugc 4p dung va cach st dung chung dé dam bao c6 sy tin
tuong cua xa hoi, bao gom ca ngudi dung.

6.3. Kha nang kiém sodt

Nha phat trién cin chi y dén kha nang kiém soét hé théng TTNT. Pé danh
gid cdc rui ro lién quan dén kha nang kiém soat ctia hé théng TTNT, cc nha phat
trién can thye hi¢n danh gia trudce (1a qué trinh danh gia liéu hé théng co dap ung
vdi cac yeu cau ky thudt va tiéu chudn tuong (mg). Mot trong nhirng phuong phap
danh gia rui ro 1a tién hanh thir nghiém trong mét khong gian riéng nhu trong phong
thi nghiém hodc méi trudng thir nghiém noi da ¢6 céc bién phap ddm bao an ninh,
an toan trude khi dua vao ap dung thyc té.

Ngoai ra, dé dam bao kha nang kiém soat h¢ thong TTNT, cac nha phat trién
nén chi ¥ dén viéc gidm sat hé thong (c6 cong cu danh gia/gidm sat hodc hi¢u
chinh/cép nhat dva trén cac phan héi ctia ngudi ding) va céc bién phap ung pho
(nhu ngit hé thong, ngit mang...) dugc thyuc hién bai con ngudi hay cac hé théng
TTNT dang tin cay khac.

6.4. An toan

Nha phat trién cin dam bao ring hé thong TTNT s& khong gay ton hai dén
tinh mang, than thé hodc tai sin ciia ngudi dung hodc bén thir ba ké ca thong qua
trung gian. Vé co ban, khuyen khich nha phat trién tham khao cac tiéu chuan quoc
té c6 lién quan va chu y dén nhing diém sau day, trong d6 dac biét luu y cac kha
nang dau ra hodc chuong trinh thay déi do qué trinh huan luyén hé théng TTNT:

— Tién hanh danh gia trude nhim xac dinh va giam thiéu cac rii ro lién quan
dén sy an toan cua hé thong TTNT.

- Trong sudt cac giai doan phat trién cua hé thong TTNT, thuc hién cac bién
phap nhim dam bao an toin ndi tai (giam cic yéu td rui ro nhu mirc nang lugng cua
cac thiét bi tao ra sy kién...) va an toan chirc nang (giam thiéu rui 10 bang céch sir
dung céc thiét bi diéu khién bd sung nhu tr déng dimg khi 6 sy cd...).
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- Giai thich ¥ twéng/y dinh cia ngudi thiét ké hé thong TTNT va sy phi hop
cho cdc bén lién quan; viéc thuc hign danh gid sy an toan doi véi tinh mang, than
thé hodc tai san cua ngudi ding va bén thir ba (vi du nhu nhimg y tuong dé uu tién
bao vé tinh mang, than thé, tai san cua con ngudi khi xay ra tai nan voi robot dugc
trang bi TTNT).

6.5. Bio mat

Cac nha phit trién cin chu y dén tinh bao mét ciia hé thong TTNT. Bén canh
viéc tun thi cdc vin ban, huéng din va thuc hién céc bign php bao mat thong tin
theo quy dinh (cua cac co quan chuyén mén, ¢6 thim quyén), céc nha phat trién can
chu ¥ dén nhimg diém sau day, trong d6 dic biét luu y cac kha nang dau ra hoic
chuong trinh thay ddi do qua trinh hudn luyén hé théng TTNT:

- Cin chti ¥ dén do tin cdy (nghia 1a ligu cdc hoat dong c6 dugce thyc hién nhu
du dinh va khdng bj anh hudng boi bén thir ba mt céch bat hop phap) va kha nang
chong chiu cac dang tan cong hodc tai nan vt ly cua h¢ théng TTNT; va d6ng thoi
can dam bao: (1) tinh bao mat: (2) su toan ven; va (3) tinh kha dung cua cac thong
tin cAn thiét lién quan dén sy an toan théng tin ca hé thong TTNT.

-'Thuc hi¢n ddnh gia trudc truéc nham xac dinh va kiém soat cac rui ro lién
quan dén an toan cta hé thong TTNT.

- Thyc hién cdc bign phap cin thiét dé duy tri tinh bao mat trong pham vi ¢6
thé dya trén dac diém cua cac cong nghé dugc 4p dung trong sudt qua trinh phat
trién hé théng TTNT (bao mét theo thiét ké).

6.6. Quyén riéng tw

Nha phat trién can dam bao ring hé thong TTNT khéng vi pham quyen riéng
tu cua ngudi dung hodc bén thir ba. Quyén riéng tr dugc dé cap trong nguyén tac
nay bao gdm quyen riéng tu ve khong gian (sur yén binh trong cudc song ca nhan),
quyén riéng tu vé thong tin (dit liéu ca nhin) va sy bi mdt cua viée thong tin lién
lac. Céc nha phit trién can ap dung céc quy dinh, hudng dan hién hanh (cta co quan
chirc nding, co quan ¢ tham quyén); ¢6 thé tham khao cac tiéu chuan, huéng dan
qudc té ve quyen riéng tu; va thuc hién cac thém hudng dan sau day, trong do dac
biét luu ¥ cic kha ning dau ra hodc chuong trinh thay d6i do qua trinh huan luyén
hé thong TTNT:

- Thyc hién danh gié trude cac rui ro Xxam pham quyénrriéng tur va tién hanh
danh gia trudc cac tac dong den quyen riéng tu (tir khi thiet ke).

- Trong pham vi cé thé, thuc hién cac bién phap phu hop véi dac diém cua
cong nghé dugc dp dung trong sudt qua trinh phat trién hé théng TTNT (tir khi thiét
ké) dé tranh xam pham quyén riéng tu khi dua vao su dung.

6.7. Ton trong quyén va phéam gid con nguéi

Khi phat trién céc hé théng TTNT c6 lién quan t6i con ngudi, céc nha phat
trién phai ddc biét quan tim dén viéc ton trong quyen va pham gid con nguoi cua
céic ca nhan lién quan. Trong pham vi cé thé, tiy theo dac diém cua cong nghe duoc
ap dung, c4c nha phat trién can thyc hién cc bién phap dé dam bao khong gay ra
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su phan biét dbi xtr, khong cong bang do thién vi (dinh kién) trong di¥ liéu khi huan
luyén hé thong TTNT.

Cac nha phat trién can thyc hién cac bién phap ph(‘mo ngira dé dam bao rang
hé thong TTNT khéng vi pham céc gia tri ciia con ngudi, dao duc xa hdi theo cac
nguyén tic co ban cua Viét Nam (vi du, cic gid tri bao gom yéu nudce, doan két, tur
cudng, nghia tinh, trung thuc, trach nhi¢m, ky cuong, sang tao...).

6.8. Ho tro ngudi ding

Nha phat trién can dam bao ring hé thong TTNT sé hd trg ngudi ding va tao
diéu kién cho ho co hdi lya chon theo cich phu hop. Pé hd tro ngudi dung, cic nha
phat trién hé thdng TTNT cén chi ¥ cac diém sau day:

- Tao ra cac giao dién sin sang dé cung cap thong tin kip thoi va phu hop
nhdm gitp ngudi dung dua ra quyét dinh va sir dung thuan tién.

- Xem xét cung cap cac chire ning cho ngudi dung co hoi lya chon kip thoi
va phu hop (vi dy, cdc cai ddt méc dinh, cac tiy chon dé hiéu, phan héi, canh bao
khan cap, xir 1y 161).

- Thyc hién céc bién phép giup hé thdng TTNT dé& sir dung hon cho nhimg
ngudi dé bi ton thuong trong xa hdi (ngudi gia, nguoi khuyét tat).

Ngoai ra, cdc nha phat trién nén cung cap cho ngudi dung cac thong tin can
thiét trong d6 luu 'y cac kha nang dau ra hodc chuong trinh thay ddi do qu4 trinh
hudn luyén hé thong TTNT; va hudng din ngudi s dung cach thie sir dung hé
thong TTNT rd rang dé tranh xay ra nguy hiém khong mong mudn (nhur cac diéu
kién str dung hay cac bién phap giam thiéu riii ro...).

6.9. Trach nhiém giai trinh

Nha phat trién can thyc hién trach nhiém gidi trinh cua minh dm vdi cac bén
lién quan bao gom ca ngudi dung hé thong TTNT. Cac nha phat tnen can thuc hién
trich nhiém giai trinh d6i véi cac hé thong TTNT ma ho da phat trién dé dam bao
niém tin cua nglrcn ding. Cu thé, cac nha phat trién can cung cap cho ngudi dung
thong tin dé gitp ho lya chon va su dung h¢ thong TINT. Ngoa1 ra, dé tang su chap
nhan cua xa hoi dbi véi cac hé thong TTNT, bao gdm ca ngudi dung, sau khi thuc
hién cac huéng din néu trén, céc nha phat trién nén thyc hién thém: (1) cung cap
cho ngudi dung thong tin va md ta vé dic tinh k¥ thuat cua hé thong TTNT ma ho
phat trién, cac thudt toan, cac co ché dam bdo an toan...; va (2) ling nghe cic quan
diém va ddi thoai voi cac bén lién quan.

Ngoal ra, cac nha phat trién cling can thuc hién chia sé thong tin va hgp tac
chat che€ véi cac nha cung cap dé dam bao cap nhat va gidi quyet cac van dé lién
quan trong qua trinh cung cap dich vu va str dung cac hé thong TTNT./.




